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1. Présentation

Cette documentation vous permettra d’installer et de configurer une Appliance Citrix NetScaler en mode
proxy (Netscaler Gateway) sécurisée avec SMSPASSCODE.

Certains éléments de l'infrastructure ne seront pas abordés dans cette documentation, nhotamment :

L'installation d’'un Active Directory
L'installation de Xenapp 6.5

L'installation de la Web interface Citrix 5.4
L'installation de base de SMSPASSCODE 6.2

Seront traités :

L’installation et la configuration du NetScaler.

La configuration de la partie RADIUS de SMSPASSCODE.

L’installation et la configuration du service d’authentification Internet de Windows 2003.
La customisation de l'interface Web de Citrix.
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2. Schéma d’architecture

Ce schéma présente les éléments de l'installation.

Laptop / SMS re ceiver

I __x\’i.‘-p/

L
yaL T t
g =
:"‘ -
. :! Ferme XenApp 6.5
T

¥enappWeb Interface

e
12
Lk

3 ' JMDEUS-\

Jservice Authentification Internet

tablet / 5MS receiver
ShAS Trafic (G5 / email)

VXPERT

T

SMAS PASSCODE 6.2
RADIUS CLIEMT PROTE CT 10N

; T:‘)Ce HERY

Active Directory /£ LDAP



3. Installation Netscaler 10.1

Télécharger puis déployer la machine virtuelle NetScaler VPX sur un serveur Vsphere, hyper-v ou
Xenserver.

Sous Vpshere, faire ,

(sinon http://Imgtfy.com/?g=d%C3%A9ployer+un+modele+ovf+sous+vphere)

Démarrer la VM et configurer la partie réseaux.
nter NetScaler’'s IFv4 address [1:
NetScaler’s IPv4 address [1: 192.168.1.240

Netmask [1: 255.255.255.0
nter Gateway I[Pu4 address [1: 192.168.1.1

etscaler Uirtual Appliance Initial Network Address Configuration.

his menu allows you to set and modify the initial IPv4 network addresses.
he current value is displayed in brackets ([1).
felecting the listed number allows the address to be changed.

fifter the network changes are saved, you may either login as nsroot and
1se the Netscaler command line interface, or use a web browser to
http: r192.168.1.240 to complete or change the Netscaler configuration.

. HetScaler’s IPuv4 address [192.168.1.2401
. Netmask [255.255.255.01]
. Gateway IPuv4 address [192.168.1.11
. 3ave and guit
Felect item (1-4) [4]:

Le reste se fait a partir d'un navigateur internet.

CiTRIX

‘NetScaIerADC =

w Showe Oplions

oo
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4. Génération du certificat SSL du NetScaler

Pré-requis : avoir installé une licence valide sur le NetScaler.

- E— E—
NetScaler VPX (1000) 192.168.0.73 (nsvpx) N510.1: Build 112.13.nc, Date: May 17 2013, 04:27:09

Lancer la page web de
configuration du Dashboara  Configumtion | Reportng S
NetScaler et cliquer sur [

. # System | NetScaler » Traffic Management > SSL
Traffic
# AppEcpent
Management/SSL
o Trate Managerisin Getting Started SSL Certificates
sur la zone de gauche. - \ Server Corticate Wizard Create C5R {Centeate Sighing Request)
* Lead Balancing @ iy Client Certificate Wizard Create Certificate
& Content Switching [ Intermediata-Ch Certificate Wizard Create and Install 5 Server Test Certificate
Cli quer sur Sk S @ Raot-CA Certificate Wizsrd
= CRL Management
Create RSA Key . = ons
¥ Gae L] 5L Keys Taols
= ssL M ( ] Create RSA Key Create Diffie-Hellman {DH) key
\
- Create DSA Key Impor PKCS#12
Certificates @ : s
= Export PKCS#12
Cipher Groups L Manage Certificates / Keys / CSRe
CRL @ Start HA file synchronization
A - Start Cluster file synchronization
Policies @
e OpensSSL interface —
3
E de fichi
ntrer un nom de fichier
Create RSA Key k4
en rapport avec votre
installation.
P L
Kzy Filename |Cla ude-vp-ir ey | | Browse | - |

Entrer 2048 en tant que
key size et choisir le Key Size(bits)* |2D4E| |

format DER. Public zxponent Yalue® ||:4 ﬂ

Cliguer sur OK. i|| Key Format® |DER ﬂ

192.168.0.72(nsvpx)

Cliquer sur Create CSR.

Sashi c [
Entrer un nom de fichier .
¥ System | Metscater ) Traffic Management » SSL
pour la demande de
e * AppEpent
certificat (nous vous ]
- . = Traffic Management Getting Started
SUgQgerons une extension Server Cerificate Wizard Create CSR (Certificate Signing Request)
- .
® Lead Balancing @ Ly Client Certificats Wizard gate Certificate
req) . % Content Switching @ Intermadiata-Ca Cartificata Wezard —
Puis rechercher le fichier S e
w1z . R CRL Management
clé privée" que vous * ol
e % GSLB ]
venez de créer. = ” ssi ey Toak
= SSL (] ! Create RSA Key Create Diffie-Hellman {DH) key
} ® Create DSA Key Import PKCS#12

Cerificates £ Iy Export PKCE#13

Cipher Groups & Manage Certificates / eys / CSRs

AL @ Start HA file synchranization

S ® Start Chuster file synchronization

OpenSSLinterface

Choisir DER en format.
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S5LREVE TO0iE
Le champ Create C5R (Certificate Signing Request) ‘%’
Common Name
est trés important. Il _
correspond au FQDN Request File Mame* |)'n5c&nﬁgf55|fclau de-wip-fr.reg | | Browse
final. Key Filename®
Le reste est informatif si |insconfig/ssl/claude_good key | | £

une autorité de
certification privée
(interne a I'entreprise) est
utilisée.

Ensuite cliquer sur OK.

ey Format Cpem @ per
Distinguished Mame Fields
[FRANCE

Crganization Mame*® |I.,.lxp

Courntng®

ﬂ State or Province® |FH
| City

| Crrganization Unit

Email Address |

Common Mame ||:Iaude.u:-cp.l=r |

Attribute Fields

Inil

Challengs Password | | Company Mame

(7] K

Retourner sur la page
SSL.

Cliquer sur

Manage Certificates .

Naviguer vers le fichier
REQ et cliquer sur View.

ley Create Diffie-Hellman (DH] key

Key Import PECS#12

Manage Certificates f Keys / C5Rs

Start Cluster file synchronization

Openssl interface

Manage Certificates f Keys f CSRs '%'

@ Fing B zip @ Back @ Upn (@ Create [

Current Directory: fnsconfigiss!

] Marne IT'_u'pe I Size (bytes) IMDd'rﬂed Date I.ﬂccessed
" @ na-root key File 493 mer., mai 29, 2013 mer., mai 2
Jlr- @ ns—root.req File: 493 mer., mai 29, 2013 mer., mai 3
a @ nz—oot.cert File: 1 090 mer., mai 29, 2013 mer., mai
@ na-zerver key File 493 mer., mai 29, 2013 mer., mai 2
] @ NS-server.reg File: 495 mer., mai 29, 2013 mer., mai 3
L @ nzroat.=rl File: 3 mer., mai 29, 2013 mer., mai
a @ na-zerver.cer File 1 066 mer., mai 29, 2013 mer., mai 2
@ Claude-vxp-r key File: 1191 mer., mai 29, 2013 mer., mai 3
' @ claude-wxpAr reg File: 925 mer., mai 29, 2013 mer., mai 3
I e —
Y % upload.. % gnwnlnac@gie@ﬂ Remaove
- @ Heln [
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Copier le contenu du
fichier dans le presse-
papier et fermer la
fenétre.

Claude-¥xp-fr.req X

—EBEGIMN MEW CERTIFICATE REQLEST—

RANCHTCCAWICAQAWADELMAKGATUEBRMC R CZAJB oMY BAGTAKS SMCwane C v DV QI QR
EwitiF A FIALBQMYBARMTDWN Y 3 EE S8 2eHAUZN Wy ERALGCSqGSIh3DQEBA QLA
A4IBDweAwggERACIBAQDEqSYDGHQAERGIBrm3mTovl WM rd QhEY pwRpzUnGL 10
pEjtatHejyyFieg+laoy nnlWLI0Z +63P UV b+ET3MES Ax kkjfy + Gl b gBHHs4

wBOLART baLOM nehdolUIF oEFBCAaDE ol0d W aRy aw 2 BHE N vz s v HWVIT2 305
MEJBJGEDesABRGTPUHMESKTOLa+4lquEtE1y QIBETsGzUaMUcmpsteC9RackGy
TQIBUoipWnGTEYHMP ey C+ds WA plU S e u b CR Bk P E bty U FZ 8104 KF by
WEBSLECHY ann B 4l gk B2 an™ 9y py 1ET oW 8AOMBAA GoADAMBOkahkiG w0 B
AQUFAADCAQEAVEIGQhRZI0TINT nLWAWEw G A E 3N DIgigA LA 1913nHHY S dfF
hJUGEWNEDYZISHeAKUZ21 1Y aFgPRIQFAED rwjkex CIBAC dey la00GIPD 4 8y FRHLP

U ljO1 pidktawhd z Qucty GhoROMALY R4 2208 GhCiGIAOITSF QOKGINBOIRZ a4hE
Zoyzma2Buni 0P 2D mzZy MW EIM T efSgkOBiLeGA Z QX vigiDmTiRijSL0Wkkea
wedrmwh U dw BN efTiI9Rgix 2BV B ac GIBMAWEjbuZSDg0dBLHNFy hkind STtHwW G HG
PRRkikviehwWhosfluDOSZowwF 28X SeFigw==

—EMND MEW CERTIFICATE REQUEST—

L R Y T ' R T ' T % T ' R S R | [

&) Help

Thiguration Summary

| Save || Close |

Les étapes suivantes
sont a effectuer depuis
I'interface web de votre
serveur d’autorité de
certification privée
(interne) :

Ici, un service de
certificats Microsoft
Windows 2003.

http://%SERVNEAME/cer
tsrv

Cliquer sur
Request a certificate .

Senvices de certificats Microsoft Active Directory — wxpert-AD-CA

Bienvenue!

Utilisez ce site Web pour demander un cerfificat pour votre navigateur Web, votre programme client de messa
programme. En utilisant un cerificat, vous pouvez confirmer votre identité aux personnes avec lesquelles vous
et chiffrer des messages et, selon le type de certificat que vous demandez, effectuer d'autres tdches sécurisés

Vous pouvez egalement utiliser ce site Web pour télécharger un certificat d’autorité de certification, une chaing
révocation des cerificats, ou vous pouvez afficher le statut d'une requéte en attente.

Pour obtenir plus d’informations sur les Services de certificats Active Directory, voir Documentation sur les Se
Directory.

stectiionnez une ta
Demander un cemﬂcat

E requéte de certificat en attente
Télécharger un cerificat d’autorité de cerfification. une chaine de cerificats ou une liste de révocation des ¢
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Choisir

i Semices de certificats Microsoft Active Directory — wxpert-AD-CA
Advanced certificate
request . .
‘ Demander un certificat
Sélectionnez le type de certificat :
Cerificat utilisateur

Ou, soumettreun demande de cerificat avan@
Choisir Senices de cerificats Microsoft Active Directory — vxpert-AD-CA
Submit a certificate
request by using a Demande de certificat avancée

base-64-encoded ...

La stratégie de I'autorité de certification détermine le type de certificats que vous pouvez dema
pour

pmm— T —
< Creer et spumetire une demande de requéte auprés de cefte autorité de cerification. >

Soume
fichier PKCS #7 code en base 64,

PETTE0 code en bas|
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Coller le contenu de votre
fichier .req dans la zone
demande.

Choisir Serveur Web en
tant que modéle.

Puis cliquer sur Envoyer .

Senices de certificats Microsoft Active Directory — wxpert-AD-CA,

Soumettre une demande de certificat ou de renouvellement

Afin de soumettre une demande enregistrée a l'autorité de cerification, collez une «
ou une demande de renouvellement PKCS #7 générée par une source externe (tell

Demande enregistrée :

TZYHEplELLﬂTfIJCg’vqa‘inEfZlEEYEfiy{}IpEL‘.J.]-:r;l
Base-64-encoded JEyunsNdNIShCQTIJNC=zE871=20T0=81 JGep4EL5Y+
Requéte de certificat {wvEgrDELVOlut IhEyAQBaTf JH4KSuKBml BEgyEVERM

(CMC ou WEingI&loKxUJ2 fNDERAQIPEtmoK0B2kYSEDwa/E

PKCS #10 ou Wh==

PKCS#T):  |-——- END WEW CERTIFICATE REQUEST-———- -
4| | %

Modéle de certificat :
I Serveur VWeb j

Attributs supplémentaires :

Attributs - -
{ b

Ensuite, télécharger le
certificat au format DER .

Semices de certificats Microsoft Active Directory — wxpert-AD-CA

Certificat émis 0% de certnew.cer de ad terming(s) 0 [l 3|

Le certificat que vous avez demandé a &t Maaa x|

®CodéDER ou CCodéenli s &

i Telecharger le cerfificat Nom :  certmew.cer
Téléchargé, 4 chaine de certifi = -’ Type : Certificat de sécurité, 1,25 Ko
De: ad

Bl Evegitrer | [ Annuter |

Lﬁﬁdmf%argéadamﬁswmwﬂ%m malsc:e
| @ type de fichier présente un danger potentiel. N'ouvrez ou
.

nenreqistrez e programme que si vous &tes sir de son ongine.
@gsmmm
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Retourner sur la console
web NetScaler dans la
partie

Traffic
Management/SSL

puis SSL Certificates .

Cliquer sur le
bouton Install... .

* Systemn

* AppExpert

=l Traffic Management

* Load Balancing

*- Content Switching

# Cache Redirection

£ DMNS

& GSLE

=l S5L

Certificates

Cipher Groups

CRL

[ MetScaler » Traffic Management > SSL » SSL Cerlificates

Remove | Action il

" | Install 3 new certificate
N

‘ ¥ ns-zerver-certificate

Entrer le "FQDN" dans le
champ Pair Name.

Sélectionner votre fichier
cert depuis votre poste de
travail ( pour cela, cliquer
sur Browse et choisir
Local),

puis naviguer sur le
NetScaler pour la clé
privée (fichier .key), et
enfin changer le format
du certificat en DER.

Cliquer sur Create puis
Close.

Install Certificate

Certificate-¥ey Pair Mame*

||:Ial.||:|E.'.r.=:p.Fr

Certificate and Key files are stored in the folder fnsconfig/ssl/ on appliance.

Certificate File Mams* |I:IaudE.'.".=:p.Fr.|:ert | | B
Key File Name L’nsmnﬁ g/zsl/Claude-wep-fr ey | | Browss
Certificate Format Cpem @ per

Metify When Expiras C EMABLED ™ DISABLED

Creat

=5 are stored in the folder /nsconfig/ssly on appliance.

= Mame*

lame

Mame of and, optionally, path to the ¥509 certificate file
that i usad to form the certificate-key pair. The
certificate file should be present on t—

Local 1“

Appliance

WPERT TUTDER
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Le certificat devrait
apparaitre dans la liste.

eI

pert
ffic Management

-oad Balancing
‘ontent Switching

che Redirection

‘ MetSealer »  Traffic Management » S50 > =

| Install_ |

| Action =

Mame
‘ b claudesmp fr

‘ b ns-zerver-certificate

Si ce message d’erreur
est obtenu, c’est qu’il 'y
a pas de licence
Netscape installée
correctement.

Error

&

Certificate with key size greater than RSAS1Z or
DSAS12 bits not supported
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5. Configuration de la fonction NetScaler Gateway

Cliquer sur le lien
NetScaler Gateway
wizzard

et cliquer sur Next.

NetScaler VPX (1000)

192.168.0.7

Cazhbaard Configuration | Reporting
*| Syztem | MetSealer @ MNetScaler Gateway
= AppExpert
=| Traffic Management AT Getting Started
Q Create/Monitor MatScsler Gateway

® Optimization
®| Zacurity
= MetScaler Gateway

Global Settings

MetScaler Gatewsy wizarg
Published zpplications w%'}-d

I8} Monitor Connections
— Active user sessions
(1 ] " ;
! ICA connactions

Entrer une adresse Virtual
IP et un port 443 par
defaut.

Dans ce lab, le port 444 est
utilisé pour des raisons
pratiques.

i i -
detScaler Gateway Wizard

reate or choose a virtual senfer

It you are creating a new virtual server, type the [P address, por, and vitual server name and click Mext,
To select a configured wirtual server, click Existing, selectthe server from the list, and click Mext.

4 Introduction
Create or choose awvirtual se__.

Specify a serwver cedificate

@ Mew O Exisling

IP Address [1s2 . 168 . 0 . 75

C“quer sur Next. Configure Mame Service Port* 444 |
Configure authentication Yirtual Server Name® |MSWXP |
Configure additional settings
Configure clientless access
Summary
Choisir I'option
Use an installed Certificate Options |Use an installed cerificate and private key pair -|  Create a Cedificate Signing Request
certificate and private
key pair .
Server Ceificate [claude. s or -l
Choisir le certificat SSL
précédemment crée.
Cliquer sur Next.
Entrer le DNS de votre Configured DNS Server* [192.168.0.51 [+

réseau.

Cliquer sur Next.

WIKS Server P Address

Mame Lookup Friority

C MING

olong

Betry OMS Connection inumber of times)* |5 |
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Pour le moment, choisir

LOCAL. Nous reviendrons Select an authentication type |LGCAL -
plus tard sur la partie
authentification.
Uzer Mame* |Guest
Bassward TYTIITITYY
Choisir Allow -~Configure Authorization

Optionnel : s'il est choisi de
laisser le NetScaler,
répondre sur le port 80
(avec le port 80 du firewall
ouvert) et cocher la case
pour rediriger le trafic sur
l'url SSL.

@ lallow] O Deny

Select autharization requirements foryour users. Authorization is applied globally and can
he overridden by configuring additional authorization policies. This setting can be changed
in MetScaler Gateway global settings.

~Redirect Reguests for Port 8010 a Secure Port

Fedirectto secure YWeb address

Type the secure Wieb address |hitpsifclaude vxp ir

Llzers might leave off the "s" in httpsfwhen typing in a Web address 1o the MetScaler
Gateway. Ifthis ocours, vou can enable the reguest to automatically he redirected to a
secure Web address.

Choisir
NetScaler Gateway Plug-
in.

Cliquer sur
Next, Finish , et Exit.

rClientless Access

)] |NgtScaIer Gateway Plug-in
Users are allowed ta log an using the MetScaler Gateway Plug-in anly.

) Use the MetScaler Gateway Plug-in and allow access scenario fallback

Users log on using the MetScaler Gateway Plug-in. [f users fail an endpoint analysis scan, they are permitted fo
log on using clientless access with limited access to network resources.

2 Ao users tolog an using Clientless Access anly
Uszers log on with a Weh browser an%are permitted limited access to network resources.

Configure Dormains for Clientless Access

Dans la section
NetScaler Gateway ,
puis Global Settings,
cliquer sur

Change global settings

L~ i

= Traffic Management _ Settings

* Oprimization Change pre-authentication settings

Change authentication settings
* Security

= MetScaler Gateway £ Intranet Applications

Create mappings to TCP applications in the secul
Global Settings Gateway Plug-in for Java.

Virtual Servers %
* User Administration

eo A Intranet IPs
t
FemunE To assign a unigue, static IP Address or pool of IF

*| Policies client Met5Scaler Gateway sessions, configure Intr:
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1 s P W TS L 0 T BT T ¥ Lo dlE INES L0 e 1 (P 300 v |
Passer le ICA proxy sur Global HetScaler Gatenay Settings *
ON.
Metwork Configuration Cliznt Experience Security Published Applications

Ajouter I'url de votre Citrix
Web Interface ainsi que le
domaine dans le champ
SSO Domain.

Cliquer sur OK.

[CA Prosgy®

Web Interface Address
Web Interface Portal Mode®
Single Sign-on Domain
Citrix Receiver Home Pags

Account Services Address

[on

[tz pvstrs Citrie Web Ineerface]

[noRmMAL

Lo

[voTRE DOMAIN

by

le

for enumeration of resources from XenApp or
HenDeasktop.

Web address for StoreFront to be used in this session

OK Close
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6. Configuration de l'authentification RADIUS pou

SMSPASSCODE

Retour sur la page de configuration web de I'’Appliance Netscaler Gateway.

r

Dans la partie SyStem ) = System | MetScaler » System » Authentication » Authentication > Polic
puis Authentification
puis Radius : Licenzzs
cquuer sur Add . Settings Palicies Senvers

Dizgnostics

Ace.. |

High Availability

MNTP Servers Name | Rule

Reports | No records

Frofiles

= User Administration

=l Authentication
Local
Radius

LDAP

j__ Create Authentication Policy

Entrer un nom et cliquer sur
le bouton New.

X

Mame* |SMSPASSCODE

|

| =

Authentication Type |RADIUS

v| 0-00ft

Server |—No canfigured Serrers-

]
'l E Mew... i‘J Modify... |

“[clickto create a new Authentication Senreri

Expression

I

| =3 ine
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Entrer les informations
comme sur la capture
d’écran.

Choisir un mot de passe
comme Secret Key.

Ce mot de passe devra étre
entré lors de la configuration
de la partie RADIUS sur le
serveur SMSPASSCODE.

Cliquer sur le bouton Create.

Configure Authentication Server

Mame* |SMSF’ASSCODE

Authentication Type |F~!.-'-\DIUS

rSerer

IP Address* |192 . 168 . 0 . 71 |I:| IPvE  Port 1812 Time-out {seconds) E
rDetails

Secret Key* LILLL L LT Y DLl | BAS D

Caonfirm Secret Key*

[] send Calling Station 1D

Group Wendaor [dentifier |

Group Attribute Type |

[] Enahle MAS IP address extraction

| Group Prefix

| Group Separatar

[ ]
]

|| | 1P Address Vendor identifier | | 1P Address Attribute Type
Fasswoard Wendar [dentifier | | Fassword Attribute Type
Fasswoard Encoding |pap v| Accounting CFF
Default Authentication Group | |
@ Help |:
AjOUter Iiexpression ns true j__Create Authentication Policy X
Marmg* |smSPASSCODE |
7| Authentication Type |FADIUS - TE - o-ee
|| sener [smsPasscoDE ~| @ ew... @ modify... |
rExpression

Expression

Match Any Expression W | Add... ﬂ Modify... gi| Remove @& A0 @ or [+ 1+ - - ”

Marmed Expressions |General -

|True walle

|© Add Expressign|

S—— _ s true Http response has ms-powerpoint co |
review Expression Hitp response has text content type

& Help

Hitp response has xml content type

_| Click to add selBbted Named expressiunl

%

Fesponse header content type contz
True yalue vI Create | Close
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C|iquer sur Create. _ Create Authentication Policy S

MNamea® |SMSPASSCODE |
i
| Authentication Type |FLADIU5 v|
| zener [SMSPASSCODE | @ new... @ madify... |
rExpression
Expression
ns_true

I3

Match Any Expression W ‘ E Add... ,;’i Maodify... gi] Rermove &0 ~HD @9 OR + 1+ - - |

Marmed Expressions |Genera| v| |True value v| ﬁ Add Expression
Preview Exprassion ns_frue =
P =
& Help Create | | Close |
Ensuite le Virtual Server # Systern MetScaler »  MetScaler Gateway » MNetScaler Gateway Yirtual Server
NetScaler Gateway va étre
"ink&" + AppExpert
linke". | Add... | | Open... | | Remave |||Action v|
. + Traffic Management
Aller dans la section MName State IP Address Pc
NetScaler Gateway , + Qptimization
Claude 192.168.0.104

puis Virtual Servers . * Security

. = MetScaler Gateway
Cliquer sur la VIP Gateway

puis sur Open. Global Settings

Virtual Servers

# User Administration
KCD Mccounts

# Policies

# Resources

Show Unlicensed Features
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Cliquer sur I'onglet
Authentification

et sur le bouton
Insert Policy .

Mame* ‘C\aude

| 1P Address [1a2 . 168 . 0

Protocal® 551

- Por [s44

[ Metwork WServer  Range

® SmartAccess Mode 2 Basic Mode [ AppFlow Logzing [ Down state flush Diouble Hop

Certificates

| EUUkmarksl Faolicies | \nlranetApp\icatiunsI Intranet IPs

Max Users |EI

Fublished Applications | Adwvanced I

rUser Authentication

Enahle Authentication

Ifyour MetScaler Gateway is to be deploved in a manner where user authentication is not desired,
you may turn off authentication below. Please apply this option with CAUTION

rAuthentication Palici

_l Secondary ” Group Extraction ‘

Priority |Polic\f Mame |Expression

Prafile

Use"Insert Palicy" to get started

s 3

Details

Mo tem selected

Insert F‘ol\ci & Unbind Policy i Regenerate Priorities

1

Sélectionner la policy
SMSPASSCODE
précédemment créée,

puis cliquer sur OK.

rAuthentication Polici

_| Secondary H Group Extraction |

Priority IPoI\cy Matne IExpression

|protiie

100 [EmsPasscODE v |ns_true

SMEPASECODE

-Y

Details : SMSPASSCODE

Type: RADIUS  Request Profile: SMZPASSCODE  Rule:ng true
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7. Configuration de l'authentification RADIUS pou  r SMS
PASSCODE

Pour faire fonctionner l'authentification SMS PASSCODE avec NetScaler, il est nécessaire d'installer le
composant "Service d'authentification Internet". Ce service peut étre installé sur le serveur ou est installé
SMSPASSCODE.

Sur un Windows 2003 :

Services de mise en réseau [ il XII

Ajouter le composant

SerV'C? d'authentification Pour ajouter ou supprimer des compogants, sélectionnez la cage & cocher
Internet”. comespondante, Une case grizée signifie que seule une partie du composant sera
inztallée. Pourvoir ce qui estinclus dans un compozant, cliguez zur Oétails.

Souz-composants de Services de mise en résean ;

1 g Protocole DHCR [Dynamic Host Configuration Protocol] 0.0 kao :J
[ = Progy RPC sur HTTP 0.0 Ma I
L = ce d'authentification | nternet 0.0 Ma
| ] g Service de quarantaine pour lez clientz distantz 0.1 Mo
1 5 Service WINS Mwindows Internet Mame Service] 1.0Mao
] 5 Services TCPAAP simplifigs 00Ma =
[ 3 5pstame DMS [Damain Mame System)] 1.8 Ma _ﬂ

Description:  Permet les opérations d'authentification, d'autorization et de-gestion des
utilizateurs distants ou appartenant a un rézeau privé virtuel, Le zervice
|45 prend en charge e protocole RADIUS,

Ezpace dizque total néceszzaire ; 29 Ma [etarles |
Ezpace dizponible sur le disgue ; 26885 Mo
- : : k. I Anniler |
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Lancer ensuite la console Autorité de certification

depuis les outils
d’administration : Service
d’authentification Internet

WE Cuitils d'administrakion

Bureauyx & distance

O

.':.'J Imprimantes et tElécopieurs Zonfiguration de Microsoft \MET Framewark 1.1

Ll Configuration des services Terminal Server

Gerer wotre seryveur

@ dide et support

IJ Rechercher
9] Exécuter. ..

Gestion de licences Terminal Server

estion de l'ordinateur

Gestionnaire de licences

Gestionnaire d'equilibrage de la charge réseau
Gestionnaire des services Internek (115)
Gestionnaire des services Terminal Server
Dhservateur d'événements

Petformances

Routage et accés distart

BRSO ET -

ice d'authentification Internet k

Services

ks

] Fichier  Action  Affichage 7
Dans la zone Client RADIUS, ——— .
cliquer sur &= BME 8RR 2 E
Ajouter un client RADIUS

%3 Service authentification Internet {local)

O EEm

e ] Ajouter un client FADIUS

L .. L%
% StratE:gles d e v T
2] Requéte de

%9 Stratégi  Affichage ’
L] Groupes

Actualiser
Exporter la liske, ..

fide
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Ajouterles nformations [P )
de I’Appliance NetScaler 2
Gateway. Mo et adresse
Ne pas mettre la VIP Ertrez un nom corwivial el soit une adieste [P, sot unonom DS pour e client.
Gateway.

Nom corvivial : ]‘NETEEﬁLEH_HﬁDILIE

Adresze du chent [IP ou DNS]

| Wérifier...

< Brecedent I Survant > I Annler |

Enter les informations | - [ x|

suivantes :
RADIUS standard

et choisir un mot de passe.

Informations supplémentaires

L= i |

Sivous utilizez des shratégies d'accés a distance basees sur |'attribut clignt-fourmisselr,
zpecifiez le fournizzewr du client RaDIS:

Cliett-Fournizselr :

RADIUS Standard |

Secret partage ;

Ixxxxxxxxx

Confirmer le zeciet partagé

|xxxxxxxxx

[T Les requétes doivent contenir ['attribut de F'authentificateur de message

<Erécédent| T ermniner I

Anniber

VXPERT




- | OB XFfR @

B Sordce suthentificabon Enteenat {local)
‘l Chesnts RADILIS
(2] Connaxion par sotks detact
+ o Strabboes dacces detant
= |1} Peuabbe da connrcon en cous de tratement
LY strabiges de domande de rornenon
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8. Configuration SMSPASSECODE

Lancer le setup de SMS PASSCODE sur le serveur SMS PASSCODE.

Ms PASSCODER 6.2 - Installshield Wizard

Ajouter le composant

RADIUS Client Protection
Authentication Clients

ck th sntication client prokeckion oo would

[T ISA/TMG Web Site protection ?

[” 115 Web Site protection ?

[ Windows Logon protection ?

I© ‘Cloud Application protection ?
Installstield

< Back I Mexk = I Cancel
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Un nouvel onglet apparait
dans l'interface de
Configuration SMS
PASSCODE.

Vérifiez les paramétres.

Ici, votre politique interne de
sécurité doit s’appliquer.

Cliquez sur SAVE si besoin.

™ SMS PASSCODER - Configuration Tool

o &TB|passcode

Databaze I

Transmizzion | Hetwork I End-uzer IP

Password Heset

BADIUS Client Protection | Import/Export | About

Authentication | Authorization | Miscellaneous |

— Allow login when
V' Pazsword has ex

pied ¥ Password must changs

— Side-hy-zide
Enable 454 PS inte

Feguest Policies execution:

inal Connection

I Mever

Skip password validation far the following type of passwonds:

B

—Paszword validation

& WInNT € Custom LDAP:  [smepassvard o

=10j x|

Revert BADIUS Clent Protection ta default setings |

Save

Eancel | Close
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9.

Activation de l'intégration AD avec SMS PASSCO DE

Dans l'interface Web de SMS PASSECODE, il faut activer I'intégration avec I'active directory et ensuite

configurer les comptes AD.

Dans la zone Settings > General
Cocher la case Enabled dans la
zone AD intégration .

"_E SM5 PASSCODE - Mainkain General Settings | |

User Integration Policies
User Group Policies

| Authentication Policies
Passcode Policies

Load Balancing Policies

General

License

Ensuite dans la zone
Policies > User Integration
Policies onglet Data source ,

choisissez LDAP

(il est préférable de cocher la case
Encrypt Communication using
SSL

si LDAPS a été activé sur votre
Active directory

Pour ce lab, nous resterons en
LDAP.

Entrer le nom de votre contréleur de
domaine ou son IP/ le login Admin
AD et son mot de passe.

Maniam users

Import users

Genaral samtings

Settings > General

Maintain General Settings

Misc. =ettings i Authentication Mnr_ntor'lng Globalization c:|:;.ti5n5':

| Default prefix for mobile +| 33 EH [i-9999]
| numbers

AD Integration " Disabled
i ‘Fpabled (single sync mode)

" Enabled {multi =ync mode)

Geo IP and IP history [~ Enabled

Data spurce. | Data mapping | Data filtering | Cata transfon

T Global Catalag

Protecal & Lpap CPr——
User inbegration Pobcies. I Catalog?
Encrypt comMmuncation using S5L1
™ Enc J 5
LF qoup Pokcis
duthambication Poltess If nagean
af & Dam
Posscode Polows SEMVErF naimiE ARME
(Gpbonal) (thix im o
Load Balancmng Polces databaze
e o]
Login: | (specified)
AD Fassword: | [‘L"'“'"“
T
F:'fff_:::hh Verify passwerd: | thi (5 e
LRSI~ 8- ] i B
Losd Balsncing et
| Test AD authenbication I
Transmiter H
E-mal [ Epacify na
SMS FASSCODE Usen A Eutis
Group Name [_ = SSCO0DE Users Gaurs (em
Tha defau

GSM Modesms

Group search
base DN |

O=
L=}

atianal)

contaxt)

ks
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i Propriétés de : SMS PassCode Users HE

Créer le Groupe utilisateur "SMS

PassCode Users" dans votre | Général | Membres | Membre de | Gers par|
domaine Active Directory. @ M5 Pacead U
Ce groupe doit contenir tous les s ) seehote e

utilisateurs qui devront étre
synchronisés dans la base SMS MNom de groupe [antérisur & Windows 2000) :
PASSCODE.

Description : |

Adiesse de messagerie : |

~Etendue dugroupe—————————— Type de groupe
! Domaing local % Sécurité
' Globale " Distribution
| 1 Universelle %
|
Remarques :
=
=

QK. I Annuler | Appliguer |

Propriétés de : Francois GAgné.

Vérifier les champs Adresse de

messagerie_ i Environnement I Ses;ions I Contréle & distance
I Profil des zervices Bureau & distance I Bureau virtuel personnel I COM+
Il est important d,y entrer une | Général |Adresse| Complel Profil I Téléphonesl Drganisationl Membre del Appel entrant
i
adresse personnelle. i | Francois Ghgné.
Cette adresse permettra d’envoyer le “
passcode dans le cas ou les SMS
sont inutilisables (PB de réseaux T [Frangois Iiales :[Giagne
GSM) 3 Moam I
i
Mom complet : IFrancois GAgné.
E Description : |
| Bureau : I

MHurnéra de téléphone | Autre. .. |

Adiesze de messagernie : Ifgagne@vxpert.fr

Page Web I Autre. . |

kK I Annuler | Appliquer | Aide
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opriétés de : Francois GAgné.

Vérifier les champs Tél. mobile.

Profil des services Bureau & distance I Bureau virtuel personnel I COb+
Emvirannement I Sessionz I Contréle & distahce
Général | Adresze I Compte I Profi  Téléphones | DOrganization I Membre de I Appel entral

~ Murméros de téléphane

Dromicils : I Autres...

Radiomessagerie : I Auties..

TEl mobile : |+338?B1>¢¢¢¢<1 Autres..

Télécopie : I Autres...

i

Téléphone P ; | Autres, ..

&tés de : Francois GAgné.

Et vérifier 'appartenance de

I'utilisateur au aroupe SMS Environnement | Sess_ions I Contréle & distance
g p Profil deg services Bureau & distance | Bureau virtuel personnel | COk+
PassCode Users. Giéndral I Adressel Eomptel Prrafil | TéIéphones' Organisation Membre de |.-’-‘«p|:|el ehtrar
Membre de :
MHom | Dogsier Services de domaine Active Directory

SMS PassCode Users
Utilizateurs du domaine

1.:‘ -h

< [% | i
Ajouter... I SuppEnimer |

[l Fmimelle [NTHA Al

Ensuite forcer une synchro depuis la zone Maintain users de la console Web SMS PASSCODE.

Maintain users.

al Mniniain usnr v ]

AD Integralion

rm DO USETE
Last refresh attempt B Suecessful E

1808010 = Server: Usar Sync,

egration Pobces Last successful refresh v Usecs Toun 1

= Duration:

| User Group Polices
Add pEw usar, .. = 4 licenses remaining
Autnerhoabon Popces

Passcodis Pobces Select columng | Set filter I t‘\s

Login (SAM) = Login (UPN) HMaobile number Locked Dut
Frangos GAgne EQ+336762 L No Test... I Edit... I

GEM Modems

Voici le résultat lors du login sur le NetScaler.
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Citl’i X Rece ive r Ouvrez une session pour continuer.

Mo d'utilisateur :

Mot de passe:

Quwrir une =4
Puis la demande du Passcode.

Citrix Receiver

Informations supplémentaires requises

Entrez votre réponse ci-dessous.

Enter PASSCODE

Envoyer
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10. Installation du theme GREEN BUBBLE sur le NetSc aler

Cit}’ix Receiver Veuillez ouvrir une session

o'utili

Oupvrir une session

Télécharger le script d’installation automatique depuis le site Citrix a I'adresse suivante :
http://cdn.ws.citrix.com/wp-content/uploads/2012/04/GreenBubble.txt

Copier le fichier GreenBubble.txt en GreenBubblel.sh avec Winscp (ou autre) directement sur le NetScaler : exemple
répertoire /tmp.

Exécuter ensuite les commandes suivantes :

chmod +x GreenBubblel.sh
/GreenBubblel.sh

Il devrait y avoir un retour de ce type :

+ basename ./GreenBubblel.sh .sh

+ SKINNAME=GreenBubblel

+ SKINARC=GreenBubblel.gz

+ SKINDIR=/var/vpn/customizations

+ DL=/tmp

+ EPA=ns_gui/epa/epa.html

+ SKINURL=http://citrixdownloads.techstur.com/GreenBubblel.gz

+ [ -d /var/vpn/customizations/GreenBubblel ]

+ fgrep var nsversion= /var/vpn/customizations/GreenBubblel/ns_gui/epa/epa.html
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+ cut -d” -f2

+ OLDCOMMAVER=10.0.54.7

+ echo 10.0.54.7

+1tr, .

+ OLDDOTVER=10.0.54.7

+ nsapimgr -d hwinfo

+ grep Version:

+ sed -e s/Version: NetScaler NS// -e s/: Build /\./ -e s/, Date.*//
+cut -d. -f1,2,3,4

+ DOTVER=10.0.54.7

+ echo 10.0.54.7

+1tr.,

+ COMMAVER=10,0,54,7

+[10.0.54.7 1=10.0.54.7 ]

+ cp -rf lvar/vpn/customizations/GreenBubblel/ /netscaler/
+ cp ./GreenBubblel.sh /var/vpn/customizations

+ chmod 755 /var/vpn/customizations/GreenBubblel.sh

+ touch /nsconfig/nsafter.sh

+ chmod 755 /nsconfig/nsafter.sh

+ fgrep -q /var/vpn/customizations/GreenBubblel.sh /nsconfig/nsafter.sh

Rebooter le NetScaler et vérifier I'installation.

Si ce n'est pas le cas, vérifier les propriétés du NetScaler Gateway/ Global Setting/ onglet Client Experience / Ul

Theme /
1#1 Traffic Managemant’ UEEITRCES: LI
Change-global s=ttings Create inks to the HTTP and Windows File Share spplicstions the
18l Sptimization Change pre-authentication settings make sccezsible on the MetScaler Gatewsy portal page
B Changes authentication ssttings
1% Security
X 3 f - — e
=1 NetSealsr Gateway lmanmcwsmngf X
| & aderassi
Global Settings BMET NEtWo
Wirtual Senvers Network Configuration Client Experiznce Security Published Applications.
SRk s Home Page | | [T Cisplay Home Page
KCD Accounts * URL for Web-Based Email [ [ 1keet Authos
=l Policies Soiit Tunmel [oFF |
Bra-Authenticstion Session Time-out (mins) |3u |
Authorization Client Idle Time-out (mins) | |
Sescion Plug-in Type* [Windowsmac o5 x Bl
Trathc Clientless Access™ [on :I
TEP Compression Clientless Access URL Encoding® | Obscure _vl e
Clientlcts Arraes Clientless Access Persistent Cookie® | ALLOW ;I
AppFlow |22 Zingle sign-onto Web Applications
BB sk bty Credential Index* |.‘-"IUMAR‘( ;I
B Aiting KCD Account | A
B Rceivia = Single Sign-on with Windows
F Client €1 P
Show Unlicensed Features ! eantpFrEmel
UL Theme* Green Bubble -l
[T Advanced Settings
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11. Installation du theme GREEN BUBBLE sur la Citri x Web
Interface 5.4

http://www.techstur.com/getdownloads/2012/06/green-bubble-theme-for-web-interface-5-4/

Copier le contenu du zip dans le répertoire C:\inetpub\wwwroot.

Vider le cache du browser avant de tester.

Citrix Web Interface

Connecté en tant que : fgagne Reacherchar el B Messages £ Paramétresgg Fermer la session

Applications

Bureau Xenapp 6x

—
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12. Troubleshooting

Le SSO ne fonctionne pas entre le NetScaler et la Web  Interface.

Symptéme :
Les utilisateurs s'authentifient une fois sur le NetScaler et sont obligés par l'interface Web de s'authentifier a nouveau.

Résolution :
Pour résoudre ce probleme, suivre la technote CTX106202: http://support.citrix.com/article/CTX106202

Télécharger le fichier AGWISSO.zip depuis le lien. Extraire et copier le contenu du Zip dans le répertoire
correspondant a votre version de Web Interface (voir le readme du zip).
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